
CONSEJOS PARA NAVEGAR SEGURO POR INTERNET 

Evitar los enlaces sospechosos. 

 No acceder a sitios web de dudosa reputación.  

Tener precaución con los resultados arrojados por buscadores web: a través de técnicas, los 

atacantes suelen posicionar sus sitios web entre los primeros lugares en los resultados de los 

buscadores. 

 Actualizar el sistema operativo y aplicaciones.  

 Descargar aplicaciones desde sitios web oficiales. 

 Utilizar tecnologías de seguridad. 

 Evitar el ingreso de información personal en formularios dudosos. 

Aceptar sólo contactos conocidos: tanto en los clientes de mensajería instantánea como en 

redes sociales. 

 Evitar la ejecución de archivos sospechosos. 

 Utilizar contraseñas fuertes: mayúsculas, minúsculas, números y caracteres especiales ¿!”$%& 

Protege los navegadores: 

Todos los navegadores web incluyen características avanzadas de seguridad cuya activación 

debemos revisar y configurar porque son las aplicaciones con las que accedemos a Internet y 

sus servicios. 

usar el modo incógnito. 

Usa la autenticación de dos factores (o en dos pasos), utiliza un código de verificación servido 

mediante una aplicación móvil o SMS. 

Cuidado con las redes inalámbricas gratuitas. 

Utiliza copias de seguridad en la nube o en un pendrive. 

La prudencia es una de las barreras preferentes contra el malware y conviene extremar la 

precaución contra ataques de phishing o ransomware que a poco que prestemos atención 

podremos prevenir, porque usan el descuido del usuario. 


